| Ptiloha — Zplsoby mazani a likvidace dat a informaci

PRILOHA — ZPUSOBY MAZANI A LIKVIDACE DAT A INFORMACI

ZpUsoby spolehlivého mazani nebo niceni technickych nosicl dat, informaci, provoznich udajt a jejich kopii uvadi nasledujici tabulka, a to
v zavislosti na Urovni aktiv — dle hodnoceni aktiv z hlediska Davérnosti, Dostupnosti a Integrity.

Lze pouzit naro¢néjsi a spolehlivéjsi zplsob mazani a likvidace, nez odpovida dané urovni / hodnoceni aktiva, minimalné vsak zplsob odpovidajici

dané drovni.

ZPUSOBY SPOLEHLIVEHO MAZANi NEBO NICENi TECHNICKYCH NOSICU DAT, INFORMACI, PROVOZNICH UDAJU A JEJICH KOPIi

UROVEN / HODNOCENIi AKTIVA

(mobilni
telefony,
tablety)

Vymazani informaci, reset
zarizeni do tovarniho
nastaveni.

Vymazani informaci, reset
zafizeni do tovarniho
nastaveni.

Pro zafizeni s Sifrovanym
ulozistém - odstranéni
informaci a reset do tovarniho
nastaveni.

1- NizkA 2 - STREDNi 3 - VYSOKA 4 - KRITICKA
Informace na Odstranéni: Prepsani: Fyzicka likvidace: Fyzicka likvidace:
lidsky Citelném . L L L. .
nosii (titéné Vyhozeni do odpadu. Zacernéni. Znehodnoceni nosice Znehodnoceni nosice informaci
ici (ti
informaci pouzitim pouZitim skartovaciho stroje s

dokumenty, . o e

) skartovaciho stroje, spalenim podélnym i pficnym fezem,
poznamky a . o —

. nebo rozloZzenim. spalenim nebo rozlozenim.

podobné)
Mobilni zafizeni | Odstranéni: Odstranéni: Pfepsani: Fyzicka likvidace:

Rozebrani zafizeni a zni¢eni nosice
informaci.
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ZPUSOBY SPOLEHLIVEHO MAZANi NEBO NICENiI TECHNICKYCH NOSICU DAT, INFORMACI, PROVOZNICH UDAJU A JEJICH KOPIi

UROVEN / HODNOCENIi AKTIVA

1 - NizKA

2 - STREDNi

3 - VYSOKA

4 - KRITICKA

Sitova zafizeni
(router, switch,
modem a
podobné)

Odstranéni:

Vymazani informaci, reset
do tovarniho nastaveni.

Odstranéni:

Vymazani informaci, reset
do tovarniho nastaveni.

Pfepsani:

Odstranéni a zahlceni umélymi
udalostmi (umély sitovy
provoz, testovaci tiskové ulohy
a podobné.).

Pfepsani:

Odstranéni a zahlceni umélymi
udalostmi (umély sitovy provoz,
testovaci tiskové ulohy a podobné.).

Kancelarské
vybaveni
(scanery,
tiskarny, fax)

Odstranéni:
Vymazani informaci.

Odstranéni:

Vymazani informaci, reset
do tovarniho nastaveni.

Prepsani:

Odstranéni a zahlceni umélymi
udalostmi (umély sitovy
provoz, testovaci tiskové ulohy
a podobné.).

Prepsani:

Odstranéni a zahlceni umélymi
udalostmi (umély sitovy provoz,
testovaci tiskové ulohy a podobné.).

Magneticka
média
(magnetické
pasky, disky,
HDD [Hard Disk
Drive])

Odstranéni:

Smazani dat na Urovni

souborového systému.

Pfepsani:
Prepsani dat.

V pripadé sifrovaného
média je alternativou
bezpecna likvidace

kryptografickych klicd

Pfepsani:
Odstranéni a vicenasobné
pfepsani umélymi daty.

V ptipadé Sifrovaného média
je alternativou bezpecna
likvidace kryptografickych
kli¢a

Fyzicka likvidace:
Rozebrani zafizeni a zni¢eni nosice
informaci.

Opticka média
(CD, DVD, HD-
DVD, BLU-RAY)

Fyzicka likvidace.

Fyzicka likvidace.

Fyzickad likvidace.

Fyzicka likvidace.
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ZPUSOBY SPOLEHLIVEHO MAZANi NEBO NICENiI TECHNICKYCH NOSICU DAT, INFORMACI, PROVOZNICH UDAJU A JEJICH KOPIi

UROVEN / HODNOCENIi AKTIVA

1 - NizKA

2 - STREDNi

3 - VYSOKA

4 - KRITICKA

Elektronicka
média (flash
paméti)

Odstranéni:

Smazani dat na urovni
souborového systému.

Pfepsani:

Prepsani dat. V pripadé
Sifrovaného média je
alternativou bezpecna
likvidace kryptografickych
kli¢a

Fyzicka likvidace.

Fyzicka likvidace.

Outsourcing a
cloud

PFipustny
zpUsob likvidace
dat by mél byt
stanoven
smluvnim
ujednanim.

Odstranéni:
Odstranéni vsech soubort
vCetné predchozich verzi.

Odstranéni:
Odstranéni vsech soubort
vCetné predchozich verzi.

Pfepsani:
Pouziti Sifrovani datovych

ulozist na Urovni pamétového

média a bezpecna likvidace
kryptografickych kli¢a.

Pfepsani:

Pouziti Sifrovani datovych ulozist na
drovni pamétového média a
bezpecna likvidace
kryptografickych klicG uloZzenych v
certifikovaném hardware security
modulu (HSM) Fizend zdkaznikem
(napfiklad podle standardu FIPS 140-
2 Level 2). Pri ukonceni sluzby bude
zlikvidovan vrchni pfistupovy kli¢ a
data jsou prepsana.

Ridici systémy

Odstranéni:
Uvedeni do tovarniho
nastaveni.

Odstranéni:
Uvedeni do tovarniho
nastaveni.

Odstranéni:
Uvedeni do tovarniho
nastaveni.

Pfepsani nebo fyzicka likvidace.
Pfepsani dat:

V pripadé Sifrovaného média je
alternativou bezpecna likvidace
kryptografickych kli¢a




